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SENAT Domnului
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N,P R; Si 2 N} alin Constantin Anton POPESCU-TARICEANU

Da.tnvgg v oolly | Presedintele Senatului
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In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992

privind organizarea si functionarea Curtii Constitutionale, vi trimitem,

alaturat, In copie, sesizarea formulati de un numir de 69 de deputati

apartindnd Grupului parlamentar al Partidului National Liberal din Camera

Deputatilor cu privire la neconstitutionalitatea prevederilor Legii privind

securitatea cibernetici a Romaniei.

Véa adresdam rugdmintea de a ne comunica punctul dumneavoastrid de

vedere pani la data de 7 ianuarie 2015, findnd seama de faptul ci dezbaterile

Curtii Constitutionale vor avea loc la data de 21 ianuarie 2015.

Vi asigurdm de deplina noastri consideratie.
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Domnului

AUGUSTIN ZEGREAN
Presedintele Curtii Constitutionale

Stimate domnule Pregedinte,

in temeiul dispozitiilor art.15, alin.(4) din Legea nr. 47/1992
privind organizarea si functionarea Curtii Constitutionale, republicati, vi
trimitem aldturat sesizarea formulati de 69 deputati apartinind Grupului
Parlamentar al PNL din Camera Deputatilor, referitoare la
neconstitutionalitatea Legii privind securitatea ciberneticd a Romaniei.

Cu deosebita consideratie,
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@ . Parlamentul Romdniei
Camera Deputatilor
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ROMANIA

Grupul Parlamentar al Partidului National Liberal
telefon: (021) 414 10 70 fax: (021) 41410 72 email:pnl@cdep.ro
Bucuresti, 23 decembrie 2014
Ciatre,

Secretariatul General al Camerei Deputatilor
Domnului Adrian PANCIU

Domnule Secretar General,
in temeiul prevederilor art. 146 lit. a) din Constitutie, si in baza art. 15, alin

(1) din Legea 47/1992 privind organizarea si functionarea Curtii Constitutionale,
va inaintdm Sesizarea la Curtea Constitutionald cu privire la Legea privind

securitatea ciberneticd a Romdniei, adoptatd de Senat, in calitate de Camera

decizionald, la data de 19.12.2014.
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ROMANIA
Grupul Parlamentar al Partidului National Liberal
telefon: (021) 414 10 70 fax: (021) 41410 72 email:pnl@cdep.ro

Domnului Augustin ZEGREAN

Presedintele Curtii Constitutionale

Stimate domnule Presedinte,

In temeiul art. 146 lit. a) din Constitutia Roméniei, al art. 11 lit. a) raportat la

art. 15 alin. (1) din Legea 47/1992 privind organizarea §i functionarea Curtii

Constitutionale, republicatd, deputatii Partidului National Liberal, inscrisi pe lista

anexatd, formuleazd prezenta

SESIZARE DE NECONSTITUTIONALITATE

prin care vad adresam solicitarea de a constata neconstitutionalitatea Legii

privind securitatea ciberneticd a Romdniei, adoptati de Senat, in calitate de

Camera decizionala, la data de 19.12.2014.



Ne motivim aceasta sesizare prin urmitoarele:

1. Legea privind securitatea ciberneticA a Romainiei este
neconstitutionald deoarece incalcd principiul legalititii afirmat de Curtea
Constitutionala ca fiind fundamental pentru buna functionare a statului de drept, cu
consecinta nerespectarii dispozitiilor art. 1 alin.(3) din Constitutia Romaniei,
care afirmid cd ,,Romdnia este stat de drept..” si ale art.l alin. (5) din
Constitutia Roméniei, conform ciruia ,,in Romdnia respectarea Constitutiei, a
suprematiei sale si a legilor este obligatorie”.

Textul legii nu respectd, in opinia noastrd, prevederile art. 6 din Legea
24/2000 privind normele de tehnicd legislativda pentru elaborarea actelor
normative, astfel incat ,,(1)Proiectul de act normativ trebuie sd instituie reguli
necesare, suficiente §i posibile care sd conducd la o cdt mai mare stabilitate si
eficientd legislativa. Solutiile pe care le cuprinde trebuie sd fie temeinic
fundamentate, ludndu-se in considerare interesul social, politica legislativd a
statului romdn si cerintele coreldrii cu ansamblul reglementdrilor interne si ale
armonizarii legislatiei nationale cu legislatia comunitard si cu tratatele
internationale la care Romdnia este parte, precum si cu Jurisprudenta Curtii
Europene a Drepturilor Omului. (la data 18-Mar-2011 Art. 6, alin. (1) din
capitolul I modificat de Art. I, punctul 1. din Legea 29/2011 )"

Asadar, sunt incilcate prevederile art.l alin. (5) din Constitutie conform
cdruia ,.in Romdnia respectarea Constitufiei, a suprematiei sale si a legilor este
obligatorie”.

Prin aceasta lege se introduc foarte multe confuzii si conditionari pentru cei
implicati, In special pentru detinatorii de infrastructuri cibernetice care vor trebui
sd se supund unor constrangeri generate de unele institutii ale statului, cele mai
multe parte ale sistemului national de securitate al tarii, aspect care poate genera
neplaceri la nivelul relatiilor cu statele democratice europene, in special pe zona de
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respectare si apdrare a drepturilor si libertdtilor fundamentale ale cetiteanului
protejate prin deciziile Curtii Europene a Drepturilor Omului si Constitutia
Romaéniei;

La art. 1 al Legii mai sus sesizate se constatd cd acest act normativ implici
doar obligatii pentru cei in drept si nu stabileste si drepturile acestora. Deci, se
incepe cu un dezechilibru fundamental in stabilirea firului logic si teleologic al
normei juridice in cauzd, prin introducerea de prevederi cu caracter de coercitie
pentru persoanele vizate si unele exceptii pentru autorititile implicate in aplicarea
acestei legi.

La art. 2 se constatd cd existd o enumerare a entitatilor/persoanelor cirora li
se aplicd legea, in esentd tuturor detinatorilor de infrastructuri cibernetice, dar fira
a se preciza si situatiile in care apar intermediari ce pun la dispozitie astfel de
infrastructuri, ce se intampld in cazul unor infrastructuri inactive neoperationale,
obligatiile pe care le au actionarii unor persoane juridice, fondatorii unor asociatii,

fundatii sau organizafii neguvernamentale care detin astfel de infrastructuri.

2. Legea privind securitatea cibernetici a Romdiniei are probleme
fundamentale de conceptie, propundnd o serie de masuri cu efect limitativ asupra
dreptului la viatd privatd in zona digitala si incalcd in mod evident reglementirile
europene discutate pe subiectul securititii informatiei. Astfel, sunt incilcate

prevederile articolului 26, alin.(1) din Legea fundamentali: “Autoritdtile

publice respectd §i ocrotesc viata intimd, familiald §i privatd”.

3. Articolul 23 din Constitutie - (1) Libertatea individuald si siguranta
persoanei sunt inviolabile si articolul 28 - Secretul scrisorilor, al telegramelor, al
altor trimiteri postale, al convorbirilor telefonice si al celorlalte mijloace legale de

comunicare este inviolabil sunt incilcate in opinia noastr, prin subminarea gravi
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a dreptului la viatd privata al cetdtenilor si incilcarea secretului corespondentei.
Astfel, retinem din textul legii, urmétoarele articole:

Articolul 17 stipuleazd c& detinatorii de sisteme cibernetice (adica
persoanele juridice care au un calculator trebuie si ,,permitd accesul la date”
autoritdtilor stipulate in lege (SRI, MApN, MAI, ORNISS, SIE, STS, SPP,
CERTRO si ANCOM). Accesul se face la simpla ,solicitare motivata”, in
conditiile in care astizi, conform Codului de procedurd penali, orice acces la
sistemele informatice (unde sunt stocate datele informatice) se poate face doar
cu autorizarea unui judecitor. Mai mult, accesul la datele de trafic este
momentan imposibil pentru organele legal abilitate tocmai deoarece Curtea
Constitutionald a considerat, prin decizia 440/2014, c& un atare acces nu respecti
principiile respectarii vietii private. Cu acest prilej, Curtea a constat urmitoarele:
“Legea nr. 82/2012 privind refinerea datelor generate sau prelucrate de furnizorii
de retele publice de comunicatii electronice §i de furnizorii de servicii de
comunicatii electronice destinate publicului, precum §i pentru modificarea si
completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal
i protectia vietii private in sectorul comunicatiilor electronice reprezintd
transpunerea in legislatia nationald a Directivei 2006/24/CE a Parlamentului
European si a Consiliului din 15 martie 2006 privind pdstrarea datelor generate
sau prelucrate in legdturd cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de retele de comunicatii publice si de modificare a
Directivei 2002/58/CE. Insa Directiva 2006/24/CE a fost declaratd nevalidd prin
Hotardrea Curtii de Justitie a Uniunii Europene din 8 aprilie 2014, pronuntatd in
cauzele conexate C-293/12 - Digital Rights Ireland Ltd impotriva Minister for
Communications, Marine and Natural Resources si altii - si C-594/12 - Karntner
Landesregierung si altii. Prin hotdrdrea mentionatd instanta europeand a
constatat cd directiva analizatd incalcd dispozitiile art. 7, art. 8 si art. 52 alin. (1)
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din Carta drepturilor fundamentale a Uniunii Europene.” Totodat, amintim ci in
Decizia nr. 461 din 16 septembrie 2014 asupra obiectiei de
neconstitutionalitate a dispozitiilor Legii pentru modificarea si completarea
Ordonantei de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice si Curtea a retinut faptul ca, “desi nici Constitutia si nici jurisprudenta
Curtii Constitutionale nu interzic stocarea preventivd, fird o ocazie anume, a
datelor de trafic si de localizare, modalitatea prin care sunt obtinute §i stocate
datele necesare pentru identificarea utilizatorilor serviciilor de comunicatii
electronice pentru care plata se face in avans, respectiv a utilizatorilor conectati la
puncte de acces la internet nu respectd conditiile impuse de principiul
proportionalitatii, nu oferd garantii care sa asigure confidentialitatea datelor cu
caracter personal, aducdnd atingere insdsi esentei drepturilor fundamentale

referitoare la viatd intimd, familiald si privatd si la secretul corespondentei,

s

precum si libertdtii de exprimare.’

Prin aceasta lege in mod mascat se restrdng drepturi si libertiti ale
cetdteanului prin permiterea accesului la infrastructura ciberneticd si la datele
continute in baza unei simple motivari comunicate de institutiile abilitate si
nominalizate prin lege fara existenta unei aprobari judecatoresti conform Codului
de procedura penala si conform cerintelor adoptate de Curtea Constitutionala prin
Deciziile 440/2014 si 461/2014, deci lege nu este armonizata la cerintele Curtii
Constitutionale a Romaniei.

Articolul 10 stipuleazd cid Serviciul Roman de Informatii este desemnat
autoritate nafionalda in domeniul securitatii cibernetice, calitate in care asiguri
coordonarea tehnicd, organizarea si executarea activititilor ce privesc securitatea
cibernetici a Roméniei. in vreme ce Uniunea Europeana propune in directiva NIS
ca institutiile care se ocupd de domeniul securititii cibernetice si fie ,,organisme
civile, care sa functioneze integral pe baza controlului democratic, si nu ar trebui si
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desfasoare activitati in domeniul informatiilor”’, Parlamentul Roméaniei acorda
acces nelimitat si nesupravegheat la toate datele informatice detinute de persoane
de drept public si privat unor institutii care nu indeplinesc niciuna din conditiile de
mai sus.

Amintim faptul ci, in 2014, Curtea Constitutionalda a Romainiei a mai
constatat neconstitutionalitatea Legii “Big Brother” si a Legii cartelelor prepay
si a Wi-Fi-ului cu buletinul. Acestea erau acte normative in ton cu recent adoptata
Lege a securitatii cibernetice si care incdlcau grav dreptul la viatd privatd si
protectia datelor personale, instituind un regim de supraveghere informatica total
nedemocratic, sub pretextul protejarii securitatii nationale. Mai mult, textul de lege
care face obiectul prezentei sesizari nu prevede care sunt modalititile de control
asupra celor care utilizeazd informatiile obtinute, precum si faptul cd nu exista

garantia ca datele nu pot fi folosite si in alte scopuri.

Faptul cd in aceastd vard Curtea Constitutionald a declarat neconstitutionale
doua legi care, in esentd, incdlcau aceleasi drepturi ca si Legea la care ne referim,
constituie un motiv suplimentar, serios pentru o dezbatere reald a implicatiilor
Legii securitdtii cibernetice si, Intr-un cadru mai larg, a echilibrului dintre
drepturile individuale si securitatea nationald pe care Romania trebuie sa il

asigure prin sistemul s3u de legi.

4. Legea incalcd dispozitiile art. 148, alin (2) si urmitoarele, din
Constitutia Roméniei, prin netranspunerea corectd reglementarilor comunitare in
materie. Totodatd, consideram ca art. 17 alin. 1 lit. a) nu este conform cu
jurisprudenta Curtit Europene de Justitie. In primul rind nu se precizeazi exact ce
date necesitd a fi detinute, iar cadrul in care se solicitd aceste date nu prezinta

suficiente garantii procesuale. A se vedea in acest sens cauzele reunite C-293/12 si

C-594/12.



Totodatd, considerdm c@ Legislatia romaneasca trebuie si tind seama de
legislatia europeana in materie si trebuie sa fie in concordantd cu urmitoarele
directive europene: 2006/24/EG, 2002/58/EG, sanctionate de CJUE C-301/06.

CEDO a invalidat in aprilie 2014 directiva deoarece incilca drepturile
fundamentale ale omului.

De asemenea, Art. 17 alin. 1 lit. b) nu e conform cu jurisprudenta Curtii
Europene de Justitie. Pentru o astfel de informare este necesari o monitorizare
perpetud a tuturor persoanelor, aspect ce creeaza o obligatie disproportionati
pentru subiectii vizati si implicd totodatd incélcarea drepturilor persoanelor
monitorizate fird si existe in legdturd cu acestea o suspiciune in legiturd cu
eventualitatea comiterii vreunei infractiuni. A se vedea In acest sens cauza Scarlet
Extended SA c. Société belge des auteurs, compositeurs et éditeurs SCRL
(C-70/10).

Legea contravine din multe puncte de vedere si propunerii de Directivd NIS
(Network &Information Security) care porneste de la scopul protectiei datelor
personale ale cetatenilor si nu de la crearea de noi atributii pentru serviciile secrete.
In timp ce Directiva NIS are drept scop protejarea sistemelor informatice si a
datelor informatice ale cetatenilor, Legea, in forma adoptat3, reprezinti un cec in
alb care poate fi folosit de serviciile de informatii pentru a controla orice persoana
de drept privat (SRL, SA, PFA,ONG) care detine un sistem informatic (adici orice
calculator sau smart-phone). Potentialul pentru abuzuri este, astfel, enorm. Acesta
decurge din nenumdratele ambiguitdti prezente in lege, incepdnd de la definirea
vagd a ,detindtorilor de sisteme informatice” si continuind cu obligatiile ce le
revin celor care cad sub incidenta legii.

Intreaga arhitectura a actului normativ este de natura a permite incalcarea

drepturilor fundamentale ale omului, fara a exista un remediu eficient impotriva

unor astfel de incalcari.



Asa cum a aratat constant in jurisprudenta sa, Curtea Europeana a
Drepturilor Omului considerd cd ,,un sistem de supraveghere secreti destinat
apararii sigurantei nationale implica riscul de a submina, ba chiar de a distruge,
democratia sub pretextul apararii ei ”(Klass si altii impotriva Germaniei).

In cazul nostru, posibilitatea accesirii firdi mandat a datelor electronice
provenind de la orice computer, indiferent de proprietarul sdu (pentru ci datele trec
prin serverele societatilor ce oferd accesul la internet) este o ingerinta nejustificata
in dreptul la protectia corespondentei, adicd in dreptul la viatd privatd, drept
garantat de art. 26 si 28 din Constitutie.

O astfel de ingerintda nu numai cd nu este necesarid intr-o societate
democraticd, dar ea are tocmai efectul contrar: submineazi esenta societatii
democratice.

Astfel, sub pretextul protectiei impotriva atacurilor cibernetice, orice fel de
date pot fi accesate la bunul plac al puterii executive, fard existenta vreunui control
al societdtii civile.

Mai mult, asa cum aratd CEDO, desi intr-o societate democraticd limitele
protectiei drepturilor fundamentale pot fi reduse in cazul unor pericole deosebite
(terorism, infractiuni transfrontaliere) probele obtinute prin aceste proceduri nu pot
fi folosite in cazurile de drept comun (cele care nu implicd protectia sigurantei
nationale, asa cum este ea definitd prin lege), acolo unde garantiile procedurale
trebuie sd fie strict respectate. Or, legea atacatd nu instituie nicio interdictie de
utilizare a datelor in orice alt mod decét cel necesar pentru protectia in fata
atacurilor cibernetice, situatie ce poate submina garantia unui proces echitabil.

Mai mult, legea nu prevede nicio interdictie cu privire la interceptarea
comunicatiilor protejate prin legi speciale. Astfel, dreptul la aparare este incilcat,

orice comunicatii legale si legitime intre avocat si acuzat puténd fi interceptate fira



mandat si in secret, situatie incompatibila cu dispozitiile art. 24 alin. 1 din

Constitutie.

Pe cale de consecintd vd rugdm, onoratd Curte, si constatati ci Legea
privind securitatea ciberneticd a Romdniei este neconforma cu prevederile art.
1, alin. (3) si (5), art. 23, 24, 26 si 28 din Constitutie, fiind astfel
neconstitutionala.

In drept, ne motivim sesizarea pe dispozitiile art. 55 alin.(1) din
Regulamentul activitatilor comune ale Camerei Deputatilor si Senatului si ale art.
15 alin.(1) si (2) din Legea 47/1992 privind organizarea §i functionarea Curtii

Constitutionale.
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PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR SENAT

LEGE

privind securitatea cibernetici a Romaniei

Parlamentul Roméaniei adopti prezenta lege

CAPITOLULI

Dispozitii generale

Art.1.- Prezenta lege stabileste cadrul general de reglementare a activititilor in
domeniul securitifii cibernetice si obligatiile ce revin persoanelor juridice de drept public sau

privat in scopul protejarii infrastructurilor cibernetice.

Art.2.- Dispozitiile prezentei legi se aplici persoanelor juridice de drept public sau
privat, care au calitatea de proprietari, administratori, operatori sau utilizatori de infrastructuri

cibernetice, denumite In continuare detindtori de infrastructuri cibernetice.

Art3.- (1) Securitatea cibernetica este componenti a securititii nationale a Romaniei si

se realizeaza prin:
a) cunoagterea, prevenirea §i contracararea amenintirilor si atacurilor,

precum si prin diminuarea vulnerabilitatilor infrastructurilor cibernetice, in scopul gestionarii

riscurilor la adresa securititii acestora;



(E]

b) prevenirea si combaterea criminalititii informatice;
¢) apdrarea cibernetici.

(2) Prevenirea criminalititii informatice se realizeazi In conditiile Legii
nr.161/2003 privind unele mésuri pentru asigurarea transparentei in exercitarea demnitatilor
publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei, cu
modificarile §i completdrile ulterioare. Combaterea criminalititii informatice se efectueazi de

organele judiciare in conditiile legislatiei penale si procesual penale.

Art.4.- Securitatea cibernetici vizeaza:

a) realizarea rezilientei infrastructurilor cibernetice;

b) cresterea capacititii de reactie la incidentele cibernetice si diminuarea'

impactului acestora asupra resurselor si serviciilor infrastructurilor cibernetice;

¢) asigurarea protectiei datelor gestionate prin intermediul infrastructurilor
cibernetice;

d) asigurarea nivelului de incredere necesar pentru dezvoltarea societitii
informationale si a mediului de afaceri in spatiul cibernetic;

e) realizarea accesului egal si nediscriminatoriu al persoanelor la informatii si
servicii publice oferite prin intermediul infrastructurilor cibernetice;

f) guvernanta participativd, democratici si eficienta a spatiului cibernetic;

g) responsabilizarea detinitorilor de infrastructuri cibernetice pentru asigurarea
securitatii cibernetice;

h) asigurarea climatului de exercitare neingraditd a drepturilor si libertatilor

fundamentale ale persoanelor in spatiul cibernetic.

Art.5.- Insensul prezentei legi, termenii §i expresiile de mai jos au urmatorul inteles:

a) amenintare ciberneticd - circumstanta sau evenimentul care constituie un
pericol potential la adresa securititii cibernetice;

b) apdrare ciberneticd - actiunile desfisurate 1in scopul protejarii,
monitorizarii, analizérii, detectdrii, contracararii agresiunilor si asigurdrii ridspunsului oportun
impotriva amenintirilor asupra infrastructurilor cibernetice destinate apdrdrii nationale;

) atac cibernetic - actiunea ostili de naturi si afecteze securitatea cibernetici;

d) audit de securitate ciberneticd - evaluarea sistematic3, detaliatd, maisurabili
si tehnicd a modului in care politicile de securitate ciberneticd sunt aplicate la nivelul
infrastructurilor cibernetice, precum si emiterea de recomandari pentru minimizarea riscurilor

identificate;



e) incident de securitate ciberneticd - evenimentul survenit in spatiul
cibernetic, ale carui consecinte afecteazi securitatea cibernetici;

f) eveniment survenit in spafiul cibernetic - actiunea desfasuratd in spatiul
cibernetic, care are drept consecinti modificarea starii infrastructurilor cibernetice;

g) infrastructuri cibernetice - infrastructurile din domeniul tehnologiei
informatiei §i comunicatii, constand in sisteme informatice, aplicatii aferente, retele si servicii de
comunicatii electronice;

h) infrastructuri cibernetice de interes national - infrastructurile cibernetice
care sustin servicii publice sau de interes public ori servicii ale societdtii informationale, a caror
afectare poate aduce atingere securititii nationale, sau prejudicii grave statului romén ori
cetitenilor acestuia, denumite in continuare ICIN;

1) managementul identitdtii - metodele de validare a identitdtii persoanelor,
cénd acestea acceseaza anumite infrastructuri cibernetice;

J) ~managementul riscului - procesul complex, continuu si flexibil de
identificare, evaluare §i contracarare a riscurilor la adresa securitdtii cibernetice, bazat pe
utilizarea unor tehnici si instrumente complexe, pentru prevenirea pierderilor de orice naturi;

k) operatii in retele de calculatoare - procesul complex de planificare,
cocrdonare, sincronizare, armonizare si desfdgurare a actiunilor in spatiul cibernetic pentru
protectia, controlul si utilizarea retelelor de calculatoare, in scopul obtinerii superiorititii
informationale, concomitent cu neutralizarea capabilititilor adversarului;

) rezilienta infrastructurilor cibernetice - capacitatea componentelor
infrastructurilor cibernetice de a rezista unui incident sau atac cibernetic si de a reveni la starea
de normalitate;

m) risc de securitate in spafiul cibernetic - probabilitatea ca o amenintare si se
materializeze, exploatind o anumita vulnerabilitate specific infrastructurilor cibernetice;

n) securitate ciberneticd - starea de normalitate rezultati in urma aplicarii unui
ansamblu de masuri proactive si reactive prin care se asigurd confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic, a resurselor i
serviciilor publice sau private din spatiul cibernetic. Misurile proactive si reactive pot include
politici, concepte, standarde si ghiduri de securitate, managementul riscului, activititi de
instruire $i congtientizare, implementarea de solutii tehnice de protejare a infrastructurilor
cibernetice, managementul identitatii, managementul consecintelor;

0) spatiu cibernetic - mediul virtual, generat de infrastructurile cibemetice,
incluzdnd continutul informational procesat, stocat sau transmis, precum si actiunile derulate de

utilizatori in acesta;



p) vulnerabilitate in spatiul cibernetic - slibiciunea in proiectarea si
implementarea infrastructurilor cibernetice sau a masurilor de securitate aferente, care poate fi

exploatati de citre o amenintare;

1) furnizor de servicii de securitate cibermeticd - orice persoand juridica,

romand sau striind, care are ca obiect de activitate prestarea de servicii in domeniul securitatii

cibernetice citre terti.

CAPITOLUL 11

Sistemul National de Securitate Cibernetici

Art.6.- (1) In vederea asigurdrii cadrului general de cooperare pentru realizarea
securitdtii cibernetice se constituie Sistemul National de Securitate Cibernetici, denumit in
continuare SNSC, care reuneste autorititile si institutiile publice cu responsabilititi si capacititi
in domeniu.

(2) Autoritstile si institutiile publice din SNSC colaboreazi cu detinétorii de
infrastructuri cibernetice, mediul academic, mediul de afaceri, asociatiile profesionale si

organizatiile neguvernamentale.
(3) Activitatea SNSC este coordonati la nivel strategic de Consiliul Suprem de

Apdrare a Térii, denumit in continuare CSAT.

Art.7.- (1) SNSC indeplineste urmitoarele functii:

a) de cunoagtere, prin care furnizeazi suportul informational necesar
elaborarii mésurilor proactive si reactive, in vederea asigurdrii securititii cibernetice;

b) de prevenire, prin care asigurd, in principal, securitatea cibernetics a
Roméniei, prin crearea si dezvoltarea capacititilor necesare analizei si prognozei evolutiei stirii
acesteia;

¢) de cooperare si coordonare, prin care asigurd mecanismul unitar si
eficient de relationare a autoritatilor si institutiilor componente ale SNSC;

d) de contracarare, prin care asiguri reactia eficients la amenintarile sau
atacurile cibernetice, prin identificarea si blocarea manifestirii acestora. Aceasta se realizeazi in
scopul mentinerii sau restabilirii securitétii infrastructurilor cibernetice vizate, precum si pentru
identificarea i sanctionarea autorilor, potrivit legii.

(2) Functiile SNSC se realizeazi prin adoptarea de masuri proactive si reactive
privind informarea, monitorizarea, diseminarea, analizarea, avertizarea, coordonarea, decizia,

reactia, refacerea si congtientizarea.



Art.8.- (1) Coordonarea unitard a activititilor SNSC se realizeazi de citre Consiliul
Operativ de Securitate Cibernetica, denumit in continuare COSC.

(2) COSC este format din reprezentanti ai Ministerului Apérarii Nationale,
Ministerului Afacerilor Interne, Ministerului Afacerilor Externe, Ministerului pentru Societatea
Informationald, Serviciului Roman de Informatii, Serviciului de Informatii Externe, Serviciului
de Telecomunicatii Speciale, Serviciului de Protectie si Pazi, Oficiului Registrului National al
Informatiilor Secrete de Stat, precum si secretarul Consiliului Suprem de Aparare a Tarii.

(3) Conducerea COSC este asigurati de consilierul prezidential pentru apirare
si securitate nafionald, in calitate de presedinte, si de consilierul Primului Ministru pe probleme
de securitate national, in calitate de vicepresedinte.

(4) COSC isi desfagoari activitatea in conformitate cu propriul regulament de
organizare si functionare, care se aproba prin hotirire a CSAT, la propunerea consilierului
prezidential pentru apirare §i securitate nationals, in termen de 60 de zile de la intrarea in

vigoare a prezentei legi.
(5) La activititile COSC pot participa, in calitate de invitati, reprezentanti ai

altor institutii sau autorititi publice.

Art.9.- (1) In exercitarea atributiilor sale, COSC analizeazs si evalueazi starea
securitatii cibernetice, formuleazi si inainteazi CSAT propuneri privind:

a) masuri de armonizare a reactiei autoritatilor competente ale statului in
situatii generate de amenintari i atacuri cibernetice, care necesitd schimbarea nivelului de alerts
cibernetica;

b) solicitarea de asistentd din partea altor state sau organizatii si organisme
internationale;

c) modalitatea de rispuns la solicitirile de asistentd adresate Roma4niei din
partea altor state sau organizatii si organisme internationale;

d) planuri sau directii de actiune, in functie de concluziile rezultate si
evolutia spatiului cibernetic;

e) directii de dezvoltare sau programe de investitii in domeniul securititii
cibemetice;

f) cerinte minime de securitate cibernetica si politici de securitate

ciberneticd pentru autoritatile si institutiile publice prevazute la art.10 alin.(1) si (2).



(2) COSC coopereazi pentru realizarea securitatii cibernetice cu organismele
de coordonare sau conducere constituite, potrivit legii, la nivel national, pentru managementul
situatiilor de urgentd, a actiunilor in situatii de crizi in domeniul ordinii publice, pentru
prevenirea si combaterea terorismului si pentru apérarea nationald, asa cum sunt acestea

prevdzute de legislatia in domeniu.

Art.10.- (1) Serviciul Romédn de Informatii este desemnat autoritate nationald 1in
domeniul securitatii cibernetice, calitate in care asigurd coordonarea tehnici a COSC, precum si
organizarea §i executarea activititilor care privesc securitatea ciberneticd a Romaniei. in acest
scop, in structura Serviciului Roman de Informatii functioneazi Centrul National de Securitate
Ciberneticd, denumit in continuare CNSC.

(2) Ministerul Apararii Nationale, Ministerul Afacerilor Interne, Oficiul
Registrului National al Informatiilor Secrete de Stat, Serviciul de Informatii Externe, Serviciul
de Telecomunicatii Speciale si Serviciul de Protectie si Pazi sunt desemnate autoritdti in
domeniul securitétii cibernetice pentru domeniile lor de activitate, asigurdnd securitatea
infrastructurilor cibernetice proprii sau aflate in responsabilitate potrivit legii si au obligatia sa
constituie §i s& operationalizeze structuri specializate de securitate cibernetica.

(3) CNSC coopereaza cu autorititile si institutiile publice componente ale
SNSC, precum si cu detinatorii de infrastructuri cibernetice.

(4) In caz de atac cibernetic care poate afecta securitatea cibernetici a
Roméniei, CNSC este punct de contact pentru relationarea cu organismele similare din
striinétate.

(5) Centrul National de Rispuns la Incidente de Securitate Cibernetica, denumit
in continuare CERT-RO, reprezints un punct national de contact cu structurile de tip CERT care
functioneaza in cadrul institutiilor sau autorititilor publice ori al altor persoane juridice de drept
public sau privat, nationale ori internationale, cu respectarea competentelor ce revin celorlalte

autoritéti si institutii publice cu atributii in domeniu, potrivit legii.

Art.11.- (1) CNSC are urmitoarele atributii principale:
a) actioneazi in scopul cunoasterii, prevenirii, protectiei, reactiei si
managementului consecintelor amenintarilor si atacurilor cibernetice;
b) asigurd schimbul de date si informatii intre autorititile si institutiile

publice componente ale SNSC;



¢) analizeazi si integreaza date si informatii obtinute de autorititile si
institutiile publice componente ale SNSC in scopul stabilirii, intreprinderii sau propunerii
mdsurilor ce se impun pentru asigurarea securititii cibernetice;

d) asigurd colectarea si identificarea evenimentelor survenite in spatiul
cibernetic;

e) genereazi avertizdri pentru detindtorii de infrastructuri cibernetice si
ICIN cu privire la posibile incidente de securitate cibernetic si emite recomandari cu privire la
modalitatea de actiune;

f) primeste notificirile ficute de persoanele juridice de drept public care
detin sau administreazi ICIN, potrivit art.20 alin.(1) lit.h);

g) transmite autorititilor si institutiilor publice competente din cadrui
SNSC datele si informatiile necesare punerii in aplicare a masurilor specifice de actiune
corespunzitoare fiecirui nivel de alerti cibernetica;

h) elaboreazi propuneri cu privire la nivelul de alerts cibernetici pe care
le Tnainteazd COSC, in baza analizelor si evalusrilor efectuate cu privire la starea de securitate
cibernetica la nivel national;

i) 1inainteazd propuneri citre COSC cu privire la declararea nivelurilor de
alertd cibernetici;

J) asigurd colectarea si evaluarea datelor si informatiilor cu privire la
incident, propune detinatorilor de ICIN sau, dup4 caz, ia masuri reactive de prima urgent3 pentru
asigurarea integritatii datelor si remedierea situatiei de fapt, informeaz, potrivit legii, organele
competente pentru investigare si cercetare sau, dupi caz, sesizeazi organele de urmdrire penald
in caz de atac cibernetic.

(2) Autoritdtile i institutiile publice din componenta COSC deleagd un
reprezentant in cadrul CNSC.
(3) Cadrul general de organizare si functionare a CNSC se aproba prin hotarare

a CSAT, la propunerea Serviciului Romén de Informatii, in termen de 60 de zile de la intrarea in

vigoare a prezentei legi.

Art.12.- Autoritdtile si institutiile publice previzute la art. 10 alin, (1) si (2) asigura

securitatea infrastructurilor cibernetice proprii sau aflate in responsabilitate potrivit legii si, in
acest sens, exercitd urmétoarele atributii generale:

a) elaboreazi si implementeaza politici de securitate i programe destinate
managementului riscurilor de securitate cibernetica;

b) asigurd managementul incidentelor de securitate cibernetica;



¢) controleazi modul in care se asiguri securitatea cibernetica;

d) elaboreazi §i aprobd cadrul specific de reglementare destinat asiguririi
securitatii cibernetice, cu respectarea cerintelor stabilite la nivel national;

e) contribuie, conform competentelor legale, la asigurarea securititii
cibernetice in cadrul SNSC;

1) coopereazi si schimba date si informatii referitoare la securitatea cibernetics
cu CNSC si cu celelalte autorititi §i institutii publice sau detinitori de infrastructuri cibernetice;

g) sesizeazd sau solicitd convocarea COSC, potrivit propriilor competente si
ori de céte ori se impune, inclusiv pentru ridicarea nivelului de alert;

h) asigurd colectarea si evaluarea datelor si informatiilor cu privire la incidente
si atacuri cibernetice, ia masuri reactive de prima urgents pentru asigurarea integritatii datelor si

remedierea situatiei de fapt.

Art.13.- (1) In vederea realizarii coerentei activititilor din cadrul SNSC, Ministerul
pentiu Societatea Informationald asiguri legéitura COSC cu autoritafile si institutiile publice care
nu sunt reprezentate in cadrul acestuia iar, prin CERT-RO, cu detindtorii de infrastructuri

cibernetice, persoane juridice de drept privat. ~
2) In cazul persoanelor previzute la art.23 alin.(1), pentru realizarea

dispozitiilor alin. (1), Ministerul pentru Societatea Informationald va colabora cu Autoritatea
Nationald pentru Administrare si Reglementare in Comunicatii, denumitd in continuare

ANCOM.

Art.14.- In cadrul SNSC, autoritdtile si institutiile publice desfigoars, potrivit
competentelor legale, activititi pentru asigurarea securitaii cibernetice a Romaéniei, inclusiv

activitati de informare si comunicare publica, relatii publice si de cooperare internationala.

Art.15.- (1) La nivel national se constituie Sistemul National de Alertd Cibernetica,
denumit in continuare SNAC, reprezentind un ansamblu organizat de mdasuri tehnice si
proceduri si principalul mijloc al SNSC destinat prevenirii $i contracardrii activitatilor de natura
sa afecteze securitatea cibernetici.

(2) Organizarea SNAC, mdsurile specifice pe care autoritafile si institutiile
publice competente le implementeazi pentru fiecare nivel de alertd, precum si procedura de

instituire a nivelurilor de alertd si cerintele privind elaborarea planurilor de actiune se aprobi

prin norme metodologice.



(3) In cadrul SNAC, stirile de amenintare reflectd gradul de risc pentru
securitatea ciberneticd si sunt identificate prin niveluri de alertd cibernetici. Acestea pot fi
instituite pentru intreg teritoriul nafional, pentru o zon3 geografici delimitatd, pentru un anumit
domeniu de activitate sau pentru una sau mai multe persoane juridice de drept public sau privat.

(4) Instituirea nivelurilor de alert3 ciberneticd, precum si trecerea de la un nivel
la altul se aprobd de cétre CSAT, la propunerea COSC.

(5) Pentru punerea in aplicare a mdsurilor specifice previzute la alin.(2)
persoanele juridice de drept public sau privat detinétori de ICIN elaboreazi planuri de actiune
proprii, corespunzitoare fiecirui nivel de alerta cibernetici.

(6) La instituirea unui nivel de alert3 cibernetic3, persoanele juridice de drept
public sau privat detindtori de ICIN au obligatia sa puna in aplicare masurile specifice previzute
prin planurile prevazute la alin.(5).

(7) Detindtorii de infrastructuri cibernetice au obligatia sa sprijine autorititile si
institutiile publice competente pentru implementarea mésurilor corespunzitoare fiecirui nivel de
alertd cibernetica, potrivit solicitérilor acestora, adresate in conditiile art.17 alin.(1) lit.a).

(8) Persoanele juridice de drept public sau privat detinatori de ICIN au obligatia
transmiterii cu celeritate a datelor privind starea de securitate cibernetici la nivelul acestora citre

CNSC conform competentelor previzute de lege.

CAPITOLUL IO1

Asigurarea securititii cibernetice

Art.16.- (1) Detinatorii de infrastructuri cibernetice au urmatoarele obligatii:

a) si aplice politici de securitate ciberneticd, cu respectarea cerintelor
minime de securitate stabilite la nivel national de Ministerul pentru Societatea Informational,
ANCOM sau de cétre alte autoritifi publice competente potrivit legii;

b) sd identifice si si implementeze maisurile tehnice §i organizatorice
adecvate pentru a gestiona eficient riscurile de securitate in infrastructurile cibernetice proprii
sau aflate In responsabilitate;

c) sdprevind si si reducd la minimum impactul incidentelor care afecteazi
infrastructurile cibernetice proprii sau aflate in responsabilitate;

d) sd nu afecteze, prin actiunile proprii, securitatea altor infrastructuri
cibernetice;

e) si prevind accesul neautorizat al persoanelor la resursele

infrastructurilor cibernetice proprii sau aflate in responsabilitate;
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f) si se asigure ci datele si/sau informatiile referitoare la configurarea si
protectia infrastructurilor cibernetice sunt diseminate exclusiv persoanelor autorizate si le
cunoascé.

(2) Detindtorii de infrastructuri cibermnetice implementeazd misurile tehnice
prevazute la alin.(1) lit.b) prin utilizarea de resurse interne sau prin intermediul unor furnizori de

servicii de securitate cibernetici.

Art.17.- (1) Pentru realizarea securitdtii cibernetice, detindtorii de infrastructuri
cibernetice au urmitoarele responsabilitati:

a) sd acorde sprijinul necesar, la solicitarea motivatd a Serviciului Roman
de Informatii, Ministerului Apéridrii Nationale, Ministerului A facerilor Interne, Oficiului
Registrului National al Informatiilor Secrete de Stat, Serviciului de Informatii Externe,
Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Pazi, CERT-RO si ANCOM,
in indeplinirea atributiilor ce le revin acestora $i sd permit3 accesul reprezentantilor desemnati in
acest scop la datele detinute, relevante in contextul solicitrii;

b) si informeze, de indati, autoritatile si institutiile publice previzute ia
lit.a) cu privire la incidentele cibernetice identificate, conform procedurilor stabilite prin normele

metodologice la prezenta lege.

(2) Detindtorii de infrastructuri cibernetice pot solicita asisten{ de specialitate
autoritdtilor si institutiilor publice cu atributii in domeniul securitdtii cibernetice, pentru

asigurarea securititii cibernetice in domeniul lor de activitate.

Art.18.- Detindtorii de infrastructuri cibernetice, furnizori de servicii de internet, au
obligatia de a-si notifica clientii, de indatd, din momentul in care au fost sesizati de autorititile
competente potrivit prezentei legi, cu privire la situatiile in care sistemele informatice utilizate
de acestia au fost implicate in incidente sau atacuri cibernetice i de a dispune misurile necesare

in vederea restabilirii conditiilor normale de functionare.

Art.19.- (1) La nivel national se constituie Catalogul ICIN, care se aproba in termen de
90 de zile de la intrarea in vigoare a prezentei legi, prin hotirire a Guvernului.
(2) Catalogul ICIN se intocmeste de citre Ministerul pentru Societatea

Informationals, cu consultarea COSC, la propunerea CNSC sau, dupd caz, a CERT- RO, potrivit

competentelor legale.
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(3) Identificarea ICIN se realizeazi pe baza criteriilor de selectie cuprinse in
metodologia elaboratd de Serviciul Roman de Informatii §i Ministerul pentru Societatea
Informationald si aprobat, in termen de 60 de zile de la intrarea in vigoare a prezentei legi, prin
hotérare a Guvernului.

(4) Laintocmirea catalogului ICIN, Ministerul pentru Societatea Informationali
colaboreazi si cu ANCOM, in situatia persoanelor juridice de drept privat care detin calitatea de
furnizori de retele publice sau servicii de comunicatii electronice destinate publicului.

(5) Se excepteazi de la prevederile alin.(1) ICIN care stocheazi, proceseazi sau
transmit informatii clasificate, detinute, administrate sau utilizate de persoanele juridice de drept
public sau privat, care se centralizeazi la nivelul Oficiului Registrului National al Informatiilor
Secrete de Stat, denumit in continuare ORNISS.

(6) ICIN prevazute la alin. (5) se comunici CNSC, cu exceptia celor constituite
la nivelul Autorititilor Desemnate de Securitate, care detin Structuri Interne INFOSEC

acreditate potrivit prevederilor legale in vigoare.

(7) Persoanele juridice de drept public si privat detinitoare de ICIN sau care au
in responsabilitate ICIN trebuie si notifice CNSC si CERT-RO, in termen de 72 de ore, cu
privire la orice modificare intervenitd in regimul juridic al ICIN, respectiv in configuratia

acesteia.

Art.20.- (1) Persoanele juridice de drept public sau privat care detin sau au in
responsabilitate ICIN, cu exceptia celor previzute la art.10 alin.(1) si (2), au urmitoarele
obligatii:

a) sd stabileascd si si aplice misuri pentru asigurarea rezilientei
infrastructurilor cibernetice proprii sau aflate in responsabilitate;

b) sd intocmeascd planul de securitate al ICIN, precum si planuri de
actiune proprii, corespunzitoare fiecirui nivel de alerts cibernetici;

¢) sd efectueze anual si/sau si permiti efectuarea unor auditiri de
securitate cibernetica, la solicitarea motivati a autoritdtilor competente potrivit prezentei legi.
Auditdrile de securitate sunt realizate de citre autoritatea nationald in domeniul securitatii
cibernetice prevazuti la art.10 alin.(1) sau de citre furnizori de servicii de securitate cibernetici;

d) sd constituie structuri sau si desemneze persoane responsabile cu

prevenirea, identificarea si reactia la incidentele cibernetice;
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e) sa implementeze solutii pentru gestionarea permanents a evenimentelor
din spatiul cibernetic care pot afecta securitatea infrastructurii cibernetice s sd genereze alerte cu
privire la acestea;

f) si aplice politicile de securitate previzute prin cerintele minime
stabilite conform dispozitiilor prezentei legi;

g) si ia mdsuri pentru prevenirea incidentelor cibernetice si sd reducd,
dupd caz, impactul acestora asupra utilizatorilor sau beneficiarilor ICIN;

h) sd notifice imediat, dupad caz, CNSC, CERT-RO, ANCOM sau
autoritatile desemnate, in conditiile legii, in domeniul securitatii cibernetice, cu privire la
riscurile si incidentele cibernetice care, prin efectul lor, pot aduce prejudicii de orice naturd
utilizatorilor sau beneficiarilor serviciilor lor;

i) sa respecte modalitatea de notificare, precum si datele si informatiile
care Insotesc in mod obligatoriu notificarea, stabilite potrivit alin.(2) .

(2) In vederea indeplinirii obligatiilor previzute la alin.(1) lita), f) si g),
Ministerul pentru Societatea Informationali, ANCOM sau autoritdtile desemnate, in conditiile
legii, in domeniul securitatii cibernetice, stabilesc cerintele minime de securitate cibernetica,
modalitatea de notificare, precum si datele si informatiile care insotesc in mod obligatoriu
notificarea, care se aproba prin ordine sau decizii, emise in termen de 90 de zile de la intrarea in
vigoare a prezentei legi, de conducitorii autorititilor sau institutiilor publice respective,
publicate in Monitorul Oficial al Romaniei, Partea I.

(3) Persoanele juridice de drept public sau privat care detin sau au in
responsabilitate ICIN indeplinesc obligatiile prevazute la alin.(1) lit.a), b), d), e), f), g), h) si i)

prin utilizarea de resurse interne sau prin intermediul unor furnizori de servicii de securitate

cibernetici.

Art.21.- (1) In functie de tipul i natura riscurilor si incidentelor cibernetice, autorititile
competente si receptioneze notificarea previzutd la art.20 alin.(1) lith) actioneazi potrivit
competentelor stabilite prin lege.

(2) Detindtorii de ICIN, care au transmis notificari conform art.20 alin.(1) lit.h),
au urmétoarele obligatii:
a) s aplice planurile prevazute la art.20 alin.(1) lit.b);
b) sd mentini legitura cu autorititile competente potrivit legii, informéand

despre evolutia incidentului §i modul in care acesta este gestionat;



13

c) sd permitd autorititilor competente potrivit legii si intervini pentru
identificarea si analizarea cauzelor incidentelor cibernetice, respectiv pentru inliturarea sau
reducerea efectelor incidentelor cibernetice;

d) sa retind si si asigure integritatea datelor referitoare la incidentele
cibernetice pentru o perioadi de 6 luni de la data notificdrii, cu respectarea principiului
confidentialitatii, si si le puni la dispozitia autoritdtilor competente, in conditiile legii.

(3) Obligatiile previzute la alin(2) se aplici tuturor detinitorilor de
infrastructuri cibernetice implicate in incidentul notificat,
(4) Dispozitiile prezentului articol nu se aplicd in cazul institutiilor si

autorititilor publice previzute la art.10 alin.(1) si (2).

Art.22.- (1) CERT-RO asigura colectarea si evaluarea datelor si informatiilor cu privire
la incidente si atacuri cibernetice notificate, potrivit art.20 alin.(1) lit.h), de detindtorii de ICIN,
persoanelor juridice de drept privat si ia misuri reactive de primd urgentd pentru asigurarea
integritdtii datelor si remedierea situatiei de fapt.

(2) CERT-RO informeazi CNSC cu privire la notificirile primite si la situatiile

1o care a luat mésuri reactive de prima urgentd, potrivit alin.(1).

Art.23.- (1) Securitatea infrastructurilor cibernetice detinute sau administrate de
furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului se realizeazi in conditiile Ordonantei de urgenti a Guvernului nr.11 1/2011
privind comunicatiile electronice, aprobati cu modificiri si completiri prin Legea nr.140/2012,
cu modificarile si completarile ulterioare, precum si In conformitate cu dispozitiile prezentei
legi.

(2) Pentru indeplinirea obiectivelor prezentei legi, ANCOM poate emite decizii.
(3) In vederea realizirii scopului prezentei legi, ANCOM 1ii revin urmitoarele
atributii:

a) verificd respectarea de citre furnizorii de retele publice sau servicii de
comunicatii electronice destinate publicului care detin si/sau administreaza ICIN a dispozitiilor
art.20 alin.(1) lit.a) - g);

b) exercitd controlul respectarii dispozitiilor art.20 de citre furnizorii de
retele publice sau servicii de comunicatii electronice destinate publicului care detin si/sau

administreaza ICIN.
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(4) In cazul furnizorilor de retele publice sau servicii de comunicatii electronice

destinate publicului care detin si/sau administreazi ICIN, notificarea prevazuti la art.20 alin.(1)

lit.h) se transmite citre ANCOM.
(5) ANCOM va transmite CNSC, conform unor proceduri convenite de comun

acord, in cel mult 24 de ore, informatiile relevante privind atacurile, amenintdrile si incidentele
care, prin efectul lor, pot compromite sau aduce atingere securititii nationale si apararii tarii sau
care afecteazi serviciile de interes public ori serviciile societdtii informationale, determinand
producerea unor prejudicii grave statului roman ori cetitenilor acestuia.

(6) ANCOM va transmite CERT-RO, conform unor proceduri convenite de
comun acord in cel mult 24 de ore, informatiile relevante privind atacurile, amenintarile si

incidentele cu privire la care a fost notificati potrivit art.20 alin.(1) lit.h) de detinitorii de ICIN

persoane juridice de drept privat.
(7) In implementarea prevederilor prezentei legi, ANCOM va constitui si va

operationaliza o structuri specializati de securitate cibernetica, de tip CERT.

CAPITOLUL IV

Apararea cibernetici

Art.24.- (1) Apdrarea ciberneticd cuprinde ansamblul de masuri si activitati adoptate si
desfagurate de autorititile competente pentru protejarea infrastructurilor cibernetice destinate
apararii nationale si a infrastructurilor cibernetice nationale care sunt critice pentru misiunile
Organizatiei Tratatului Atlanticului de Nord (N.A.T.O.) si Uniunii Europene.

(2) Infrastructurile cibernetice destinate aparirii nationale si masurile privind

apdrarea ciberneticd a acestora se stabilesc in termen de 60 de zile de la intrarea in vigoare a

prezentei legi si se actualizeaza periodic prin hotirare a CSAT.

Art.25.- (1) Activititile previzute la art.24 alin.(1) se planifici si se desfigoari de
autoritdtile competente In strdnsi legiturd cu activitdtile privind apirarea nationald si
planificarea apardrii, conform legii si potrivit obligatiilor asumate de Romania la nivel
international.

(2) Autoritatile si institutiile publice au obligatia de a identifica si implementa,
in conditiile legii si in termenul previzut de normele metodologice de aplicare a prezentei legi,

mésuri de apdrare cibernetici, si raspund de executarea acestora, fiecare in domeniul siu de

activitate,
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Art.26.- (1) Ministerul Aparirii Nationale, impreund cu celelalte autorititi si institutii
publice din Sistemul National de Aparare, Ordine Publici si Securitate Nationali asigurs, din
timp de pace, integrarea intr-o conceptie unitari a activittilor privind apirarea cibernetici
desfasurate de fortele armate participante la actiunile de apirare a tarii in caz de agresiune
armatd, la instituirea stirii de asediu, declararea stirii de mobilizare sau a stérii de rizboi.

(2) Conducerea actiunilor de apirare cibernetici in caz de agresiune armati, la
instituirea stérii de asediu, declararea stirii de mobilizare sau a stérii de razboi se realizeazi de

cétre Centrul national militar de comands, in cooperare cu COSC.

CAPITOLUL V

Regimul sanctionator si dispozitii procedurale

Art.27.- (1) Monitorizarea si controlul aplicarii prevederilor prezentei legi se asiguri,

potrivit competentelor stabilite prin lege, de catre:

a) Camera Deputatilor si Senat, Administratia Prezidentiald, inclusiv
CSAT, Secretariatul General al Guvernului, precum si institutiile si autorititile publice previzute
la art. 10 alin. (1) si (2), pentru infrastructurile cibernetice proprii sau aflate in responsabilitate;

b) Serviciul Roman de Informatii, penuru infrastructurile cibernetice
proprii sau aflate in responsabilitate, precum si pentru detinitorii de ICIN persoane juridice de
drept public;

¢) Ministerul pentru Societatea Informationali, respectiv ANCOM, dupi
caz, pentru detindtorii de ICIN, persoane juridice de drept privat.

(2) In vederea exercitirii atributiilor previzute la alin.(1), conducitorii
autorititilor desemneazi persoanele abilitate si desfdsoare activititi de control care, in baza siin
limitele imputernicirii aprobate, au dreptul:

a) s solicite declaratii sau orice documente necesare pentru efectuarea
controlului;

b) sd facd inspectii, inclusiv inopinate, la orice instalatie, incintd sau
infrastructur, destinate ICIN, cu respectarea prevederilor legale in vigoare;

¢) sd primeasc, la cerere sau la fata locului, informatii sau justificari.
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Art.28.- Constituie contraventii urmatoarele fapte:

a) nerespectarea de citre detinitorii de infrastructuri cibernetice a obligatiei
prevazute la art.16 lit.a) si d)-f);

b) nerespectarea de citre detinitorii de ICIN a obligatiei previzute la art.15
alin(5), (6) si (8) si art.21 alin.(2) lit.a);

¢) nerespectarea de citre detinitorii de infrastructuri cibernetice a obligatiei
prevazute la art.15 alin.(7) si la art.17 alin.(1) lit.a) si b);

d) nerespectarea de citre detinitorii de sau cei care au in responsabilitate ICIN
a obligatiei previzute la art.19 alin.(7);

e) incélcarea de catre detinitorii de sau cei care au in responsabilitate ICIN a
obligatiilor prevdzute la art.20 alin.(1) lit.b)-e) privind efectuarea de auditiri de securitate
ciberneticd, constituirea de structuri sau desemnarea de persoane responsabile cu prevenirea,
identificarea i reactia la incidente cibernetice, respectiv implementarea de solutii pentru
gestionarea evenimentelor din spatiul cibernetic si generarea de alerte cu privire la acestea;

) nerespectarea de citre detinitorii de sau cei care au in responsabilitate ICIN
a obligatiei privind aplicarea politicilor de securitate, previzuti la art.20 alin.( 1) lit.f);

g) nerespectarea de citre detinitorii de sau cei care au in responsabilitate ICIN
a obligatiei de notificare impuse potrivit art.20 alin.(1) lit.h);

h) nerespectarea de citre detinitorii de sau cei care au in responsabilitate ICIN
a cerintelor minime de securitate cibernetics, a modalitatii de notificare, precum si informatiile
care insotesc in mod obligatoriu notificarea obligatiei previzute la art.20 alin.(1) lit.i);

1) nerespectarea de citre detinitorii de sau cei care au in responsabilitate ICIN
care au transmis notificarea in conditiile previzute la art.20 alin.(2) a obligatiilor de aplicare a
planurilor de securitate sau de actiune, respectiv de a permite autoritatilor competente si
intervind, precum s§i a obligatiei de a retine si asigura integritatea datelor referitoare la
incidentele cibernetice, previzute la art.21 alin.(2) lit.c) si d);

J)  incélcarea de citre detinitorii de sau cei care au in responsabilitate ICIN a
obligatiei de a informa autorititile competente potrivit legii despre evolutia incidentului
cibernetic notificat si cu privire la modul in care acesta este gestionat, stabilitd de prevederile
prevazute la art.21 alin.(2) lit.b);

k) nerespectarea de citre furnizorii de retele publice sau servicii de
comunicatii electronice destinate publicului, detinitori de ICIN sau care au in administrare
infrastructuri cibernetice, a cerintelor minime stabilite de ANCOM, a modalititii de notificare,
precum gi a datelor si informatiilor care insotesc in mod obligatoriu notificarea, in temeiul

obligatiei previzute la art.23 alin.(3) lit.b);
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1) nerespectarea obligatiei de notificare a clientilor de catre detindtorii de

infrastructuri cibernetice, furnizori de servicij de internet, prevazuti la art.18.

Art.29.- Contraventiile previzute la art. 28 se sanctioneazi astfel:

a) cu amenda de la 500 lei la 5.000 lei, pentru savérsirea contraventiilor

prevazute la art.28 lit.a) si lit.j) - I);
b) cu amendi de la 1.000 lei la 10.000 lei, pentru sivarsirea contraventiilor

prevézute la art.28 lit.b) - 1).

Art.30.- Constatarea contraventiilor si aplicarea sanctiunilor se realizeazi potrivit
competentelor legale, de catre persoane imputernicite din cadrul:

a) Ministerul pentru Societatea Informational, in cazul persoanelor juridice de
drept privat, pentru contraventiile prevazute la art.28 lit.a) - h);

b) ANCOM, in situatia in care contraventiile previzute la art.28 lit.a) sunt
sdvérsite de persoanele juridice previzute la art.23 alin.(1), precum si pentru contraventiile
prevazute la art.28 lit.k) si I);

¢) autorititile si institutiile publice prevazute la art.27 alin.(1) lit.a), pentru
contraventiile prevazute la art. 28 lit.b) - h) ce vizeazi infrastructurile cibernetice proprii sau
aflate In responsabilitate;

d) Ministerul pentru Societatea Informationald desemneaza, prin ordin al
ministrului pentru societatea informationald, persoane calificate sau institutii competente aflate

in coordonarea sau in subordinea ministerului, pentru contraventiile prevazute la art.28 lit.b) - h).

Art.31.- Contraventiilor previzute la art.28 le sunt aplicabile dispozitiile Ordonantei
Guvernului nr. 2/2001 privind regimul Juridic al contraventiilor, aprobatd cu modificari si

completdri prin Legea nr.180/2002, cu modificarile si completérile ulterioare.
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CAPITOLUL VII

Dispozitii finale

Art.32.- (1) La nivelul persoanelor juridice de drept public, fondurile necesare
organizarii §i desfasurdrii activititii in conditiile prezentei legi se asigurd de la bugetul de stat,
din venituri proprii si din alte surse legal constituite anual, potrivit legii.

(2) Pentru buna desfasurare a activititilor specifice pot fi utilizate si fonduri
provenite din credite externe contractate sau garantate de stat si ale ciror rambursare, dobanzi si

alte costuri se asigurd din fonduri publice, precum si din fonduri externe sau europene.

Art.33.- (1) Prezenta lege intrd in vigoare la 30 de zile de la publicarea in Monitorul

Oficial al Roméniei, Partea I,
(2) In termen de 90 de zile de la data publicdrii prezentei legi in Monitorul

Oficial al RomAniei, Partea I, Guvernul aproba:

a) la propunerea Serviciului Roman de Informatii, normele metodologice

previzute la art.15 alin.(2);
b) la propunerea Ministerului pentru Societatea Informationald, normele

metodologice prevazute la art.17 alin.(1) lit.b).
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Aceasti lege a fost adoptati de Parlamentul Rominiei, cu respectarea prevederilor

articolului 75 si ale articolului 76 alineatul (1) din Constitutia Romaniei,

republicatai.
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